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本セッションの対象者と持ち帰ってもらいたいこと

対象者

オンプレミスでネットワーク・インフラをご担当の方

AWSのネットワーク関連サービスを習得したい方

これからAWSクラウドを利用する予定の方

持ち帰ってもらいたいこと

AWS VPC ネットワーキングの基本構成、AWSセキュリティサービス

VPC間、オンプレミスとプライベート接続するAWS PrivateLinkのメリット

ネットワーク構成を簡素化できるAWS Transit Gatewayの新機能
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本セッションでご紹介する内容

• AWS ネットワーキングサービス

▪ Amazon VPC基本構成

▪ VPC間、オンプレミスと接続するサービス

• Amazon VPC セキュリティの基本

▪ AWS セキュリティ サービス

•ネットワークのモニタリング＆ビジビリティ

•まとめ
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AWS
ネットワーキングサービス
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AWS ネットワーキングサービス

AWSの論理的に隔離された
仮想ネットワーク

VPC間、オンプレミスのネ
ットワークと接続するため
の中央ハブ

パブリックインターネット
にトラフィックを出さずに
プライベート接続

AWS PrivateLinkAWS Transit GatewayAmazon VPC
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Amazon VPC 基本構成
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Amazon VPC 基本構成
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[AWS Black Belt Online Seminar] Amazon VPC 資料及び QA 公開
https://aws.amazon.com/jp/blogs/news/webinar-bb-amazonvpc-2020/

https://aws.amazon.com/jp/blogs/news/webinar-bb-amazonvpc-2020/
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Amazon VPC IPアドレスの割り当て
I P V 4

Availability Zone A

Public subnet

Availability Zone C

Public subnet

Private subnet

VPC - 10.0.0.0/16

- 10.0.1.0/24 - 10.0.2.0/24

- 10.1.129.0/24

- 10.0.1.38

- 10.0.1.112

- 10.0.2.200

- 10.0.2.47

Reserved

10.0.0.0 – VPC Base

+          2

----------

10.0.0.2 – Route 53 リゾルバ

10.0.1.0 –ネットワークアドレス
10.0.1.1 – VPC ルーター
10.0.1.2 – AWS予約済み
10.0.1.3 – AWS予約済み
10.0.1.255 – Network Broadcast

. . .

10.0.128.0 –ネットワークアドレス
10.0.128.1 – VPC ルーター
10.0.128.2 – AWS予約済み
10.0.128.3 – AWS予約済み
10.0.128.255 – Network Broadcast

, 10.1.0.0/16

EIP: 52.34.234.27

EIP: 54.203.236.116

VPCに新しいIPv4の
CIDR「10.1.0.0/16」
を追加。

Private Subnet 
「10.1.129.0/24」を
新規作成。
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Amazon VPC IPアドレスの割り当て
I P V 4 , I P V 6

Public subnet

Availability Zone A

Public subnet

Availability Zone C

VPC

- 10.0.1.0/24 - 10.0.2.0/24

- 10.0.1.38

- 10.0.1.112

- 10.0.2.200

- 10.0.2.47

EIP: 52.34.234.27

EIP: 54.203.236.116

2001:db8:ec2::/56

2001:db8:ec2:1::/64 2001:db8:ec2:2::/64

Private subnet - 10.1.129.0/24 Private subnet
2001:db8:ec2:80::/64

- 2001:db8:ec2:80::1

- 2001:db8:ec2:1::1

Reserved

fd00:ec2::/32 - Reserved

fe80::X:Xff:feX:X/64 – VPC ルーター

2001:db8:ec2:1::0

2001:db8:ec2:1::1

2001:db8:ec2:1::2

2001:db8:ec2:1::3

2001:db8:ec2:1:ffff:ffff:ffff:ffff

. . .

2001:db8:ec2:80::0

2001:db8:ec2:80::1

2001:db8:ec2:80::2

2001:db8:ec2:80::3

2001:db8:ec2:80:ffff:ffff:ffff:ffff

- 10.0.0.0/16 , 10.1.0.0/16

Reserved

10.0.0.0 – VPC Base

+          2

----------

10.0.0.2 – Route 53 リゾルバ

10.0.1.0 –ネットワークアドレス
10.0.1.1 – VPC ルーター
10.0.1.2 – AWS予約済み
10.0.1.3 – AWS予約済み
10.0.1.255 – Network Broadcast

. . .

10.0.128.0 –ネットワークアドレス
10.0.128.1 – VPC ルーター
10.0.128.2 – AWS予約済み
10.0.128.3 – AWS予約済み
10.0.128.255 – Network Broadcast
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Amazon VPC IPアドレスの割り当て
インスタンスで割り当てを確認

Public subnet

Availability Zone

Private subnet

Public subnet

Availability Zone

Private subnet

VPC - 10.0.0.0/16

- 10.0.1.0/24 - 10.0.2.0/24

- 10.0.1.38

- 10.0.1.112

- 10.0.2.200

- 10.0.2.47

Reserved:

10.0.0.2 – Route 53 Resolver

10.0.1.0 – Network Address

10.0.1.1 – VPC Router

10.0.1.2 – Reserved

10.0.1.3 – Reserved

10.0.1.255 – Network Broadcast

. . .

10.0.129.0 – Network Address

10.0.129.1 – VPC Router

10.0.129.2 – Reserved

10.0.129.3 – Reserved

10.0.129.255 – Network Broadcast

EIP: 52.34.234.27

54.203.236.116

2001:db8:ec2::/56

2001:db8:ec2:01::/64 2001:db8:ec2:02::/64

2001:db8:ec2:80::/64

, 10.1.0.0/16

- 10.1.129.0/24

- 2001:db8:ec2:80::1

- 2001:db8:ec2:1::1

Reserved:

fd00:ec2::/32 - Reserved

fe80::X:X:X:X – VPC Router

2001:db8:ec2:01::0

2001:db8:ec2:01::1

2001:db8:ec2:01::2

2001:db8:ec2:01::3

2001:db8:ec2:01:ffff:ffff:ffff:ffff

. . .

2001:db8:ec2:80::0

2001:db8:ec2:80::1

2001:db8:ec2:80::2

2001:db8:ec2:80::3

2001:db8:ec2:80:ffff:ffff:ffff:ffff
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Amazon VPC
10.0.0.0/16 + 2001:db8:1234:1a00::/56

IPv6のみ subnet
2001:db8:1234:1a00::/64IPv4-only subnet

IPv6のみ EC2

2001:db8:1234:1a00::ec2

10.0.0.4

デュアルスタックVPC: IPv6 to IPv4

?
IPv4

EIGW/IGW

?

DNS64 + NAT64
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Amazon VPC
10.0.0.0/16+ 2001:db8:1234:1a00::/56

DNS64の動き

IPv6のみ subnet
2001:db8:1234:1a00::/64

IPv6のみ EC2

2001:db8:1234:1a00::ec2

ipv4-only.example.com
の名前解決お願いします。

DNS64

はい、
64:ff9b::1.2.3.4

です。

レコード内の IPv4 アドレス
の先頭にRFC6052 で定義さ
れた既知の (64:ff9b::/96) 

を付けてIPv6 アドレスを合
成して返す。

Amazon Route 53 
Resolver

.2
fd00:ec2::253

Type Value Amazon Route 53 Resolverの戻り値

Ipv4-only.example.com A 1.2.3.4 64:ff9b::1.2.3.4

Ipv6-only.example.com AAAA 2001:db8::1 2001:db8::1
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Amazon VPC

10.0.0.0/16 + 2001:db8:1234:1a00::/56

NAT64はどう動く？

IPv6のみ subnet

2001:db8:1234:1a00::/64

IPv6のみ EC2

2001:db8:1234:1a00::ec2

DNS64

NAT

Gateway

10.0.1.20

送信元 IP: 2001:db8:1234:1a00::ec2

宛先 IP: 64:ff9b::1.2.3.4 (DNS64の戻り値)

送信元 IP: 10.0.1.20

宛先 IP: 1.2.3.4

IPv6のみ subnet route table

送信先 ターゲット

10.1.0.0/16 Local

2001:db8:1234:1a00::/56 Local
64:ff9b::/96 NAT64
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Amazon VPC
10.0.0.0/16+ 2001:db8:1234:1a00::/56

NAT64 と DNS64
トラフックフロー

IPv6のみ subnet

2001:db8:1234:1a00::ec2

DNS64

NAT
Gateway
10.0.1.20

IPv4-only

IGW/EIGW

Internet

VPN

DXG
W

On premises

VPC-B

AWS 
Direct 

Connect

Transit GW

On  premises

Intra-
or 

Inter-
region

x5000

On  premises

VPN

VPC 
peering

VGW

IPv6のみ subnet route table

送信先 ターゲット

10.1.0.0/16 Local

2001:db8:1234:1a00::/56 Local
64:ff9b::/96 NAT64
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VPC間、オンプレミスと
接続するサービス
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セキュリティを強化する
AWS PrivateLink
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VPC

AWS PrivateLink

VPC

プロバイダー VPC

ApplicationAWS PrivateLink

VPC

Network Load 

Balancer

Endpoint service

お客様 VPCs

VPC 10.1.0.0/16, 2001:db8:1::/56

Interface Endpoints

Interface Endpoints

Interface Endpoints
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Private subnet

AWS PrivateLink 構成要素

Instances

NLBInstance

プロバイダーコンシューマー

Interface 
endpoint

Endpoint service
vpce-svc-1234

VPCVPC

Private subnet

AWS PrivateLink

Route 53 
Private 

Hosted Zone
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AWS Region

Amazon VPC

10.1.0.0/16 Local

送信先 ターゲット

10.1.0.0/16 Local

送信先 ターゲット

追加のルート設定不要

追加のルート設定不要

+ many more

Availability Zone 2

Public subnet

Private 
subnet

Private 
subnet

Public subnet

インスタンス A
10.1.0.11/24

インスタンス B
10.1.1.22/24

インスタンス C 
10.1.2.33/24 

インスタンス D
10.1.3.44/24

Availability Zone 1

AWS PrivateLink:インターフェースエンドポイント

VPC内にAWSサービス
のエンドポイントを作
成し、プライベートア
クセスを実現

Amazon S3 AWS Lambda Amazon SQSAmazon SNSAmazon 
CloudWatch

AWS PrivateLink
と統合できる
AWS サービスは
下記のQRを読み
込んでご確認くだ
さい。
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AWS PrivateLink: NLBのターゲットとしてALBを利用可能
N E W

NLB
AWS 

PrivateLink

エンドポイント

お客様 VPC サービスプロバイダーVPC

アプリケーション, SaaSサービス

Amazon VPC Amazon VPC

ALB

Client

Client

オンプレミス
データセンター

オンプレミス
アプリケーション

AWS Direct Connect
(Private VIF)

VPN

DNS

Route 53 

AWS リージョン

ALB と NLB のアベイラビリティーゾーンを一致するように、
且つ両方が同じAWSアカウントにいる必要がある。
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ネットワーク管理を簡素化
AWS Transit Gateway(TGW)

AWS Transit Gateway の詳細に関してはこちら

・TGW Connect
・リージョン内ピアリング
・TGW Network Manager

https://www.youtube.com/watch?v=Yhe2jYzFmfs
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AWS Transit Gateway
T G W  C O N N E C T  リリース前

1

AWS 
Transit 

Gateway

1
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2

N 
(5,000)

2

N
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AWS Direct Connect location
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On-Premises

AWS Direct 

Connect gateway

Transit virtual interface

Amazon VPC

Amazon VPC

Amazon VPC

Site-to-
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Cross-
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Transit 

VPC

ECMP 
Amazon VPC

Inspection VPC
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A
Z
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A

Z
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TGW Connect - SD-WAN

• SD-WAN と TGW 間のダ
イナミックルーティング
（BGP）が、ルーティン
グの複雑さを軽減

• オンプレミスの SD-WAN 
アプライアンスと TGW 
を簡単に統合

• スケーラビリティとスル
ープットの向上

AWS クラウド コーポレートSD-WAN

ブランチ

ブランチ
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AWS Transit Gateway Connect
T G W  C O N N E C Tリリース後

1
1

2

N 
(5,000)

2

N

Customer or 

partner cage

AWS Direct Connect location

AWS cage

On-Premises

AWS Direct 
Connect 
gateway

Transit virtual interface

Amazon VPC

Amazon VPC

Amazon VPC

Amazon VPC

TGW Connect
attachment

TGW Connect 
attachment

Transit 
VPC

VPC
attachment

DXGW
atachment

AWS 
Transit 

Gateway
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AWS Transit Gateway Connect
T G W  C O N N E C Tリリース後

1

AWS 
Transit 

Gateway

1

2

N 
(5,000)

2

N

Customer or 

partner cage

AWS Direct Connect location

AWS cage

On-Premises

AWS Direct 
Connect 
gateway

Transit virtual interface

Amazon VPC

Amazon VPC

Amazon VPC

Amazon VPC

TGW Connect
attachment

TGW Connect 
attachment

Transit 
VPC

Connect peers:
GRE tunnels

Connect peer:
GRE tunnel
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TGW Connect ルーティングの基本

• 各 TGW Connect アタッチメントには、別々の TGW ルートテーブル（「ルーティングドメイン
」とも呼ばれる）を持つことができる

▪ ベースとなるトランスポートアタッチメントと同じ/異なる場合がある

• Transit Gateway CIDR ブロックへのルーティングは、スタティックルーティングで行われる

▪ VPC からは、GatewayとしてTGW ID を送信先に設定するVPC ルートテーブルを利用

▪ オンプレミスから、カスタマーゲートウェイルートテーブルで定義

• イコールコストマルチパス (ECMP) がサポートされている

▪ サードパーティのアプライアンスは、同じ BGP「AS-PATH」属性を使用して、TGWに同じプレフィクスを
アドバタイズするように設定

▪ TGW がすべての ECMP パスを使用するには、AS-PATH と ASN を一致させる
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TGW Connect がサポートする構成要素

• TGW Connectは、以下をサポート

▪ 外部 BGP（eBGP） - 別の自律システム（ASN）内のルータを TGW に接続

▪ 内部 BGP（iBGP） - Transit Gateway と同じ ASN 内のルータの接続

▪ BGP（MP-BGP）のマルチプロトコル拡張 - IPv4 、 IPv6 アドレスファミリなどの複数のプロトコル フ
レーバーをサポート

• BGP アドレッシング（「内部 IP」とも呼ばれる）

▪ IPv6 の場合、レンジ fd00::/8 から /125

▪ IPv4 の場合、次の予約ブロックを除いてレンジ 169.254/16 から /29 

– 169.254.0.0/29; 169.254.1.0/29; 169.254.2.0/29; 169.254.3.0/29; 169.254.4.0/29; 169.254.5.0/29; 
169.254.169.252/29

• Connect ピアを介したスタティックルーティングは未サポート
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AWS Region

AWS Transit Gateway: リージョン内ピアリング
N E W

リージョン内
ピアリング

1

AWS 
Transit 

Gateway

1

2

N 
(5,000)

2

N

Amazon VPC

Amazon VPC

Amazon VPC

リージョン間
ピアリング

AWS 
Transit 

Gateway

AWS 
Transit 

Gateway

✓ リージョン間ピアリングと同じ
✓ 階層型アーキテクチャを構築、

企業の統合に活用
✓ 異なるアカウントのTGWとピ

アリング可能

AWS Region
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Transit VIF
On-Premises

AWS Region

1

2

N

VPC 1

VPC 2

VPC N PROD 
TGW

1

2

N

VPC 1

VPC 2

VPC N DEV 
TGW

Core TGW
Region A

Core TGW 
Region B

Core TGW 
Region C

DXGW

AWS Region AWS Region

AWS Transit Gateway: リージョン内ピアリング
簡素化したリージョナルアーキテクチャ
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AWS Transit Gateway Network Manager

• グローバルネットワークのネットワークリソースの記述 (GetNetworkResources)

• グローバルネットワークのネットワークヘルス情報の取得 (GetNetworkTelemetry )

• 特定のルートテーブルのネットワークルートの取得 (GetNetworkRoutes )

• 特定のリソースのネットワークリソース関係の取得 (GetNetworkResourceRelationships)

• グローバルネットワークのネットワークリソース数の取得 (GetNetworkResourceCounts)

• 送信元と送信先の間のルーティングパスの解析開始 (StartRouteAnalysis)

• ルート解析結果の取得 (GetRouteAnalysis)

• グローバルネットワークのリソースメタデータの更新 (UpdateNetworkResourceMetadata)

グローバルネットワークにおけるネットワークとルートの分析を簡素化する新しい A P I

AWS Transit Gateway の詳細に関してはこちら

https://www.youtube.com/watch?v=Yhe2jYzFmfs
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セキュリティ向上する
AWS セキュリティサービス
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AWS Shield Advanced:利点と機能

Shield Advanced

AWS インフラス
トラクチャの標準

L3 - L4  保護

アプリケーショ
ンへ迅速な緩和

Shield レスポン
スチームへの

24/7のアクセス

L3 – L7 アプリケ
ーション保護

CloudWatch メトリ
クスの提供

AWS WAF 

で L7 異常
検出

ヘルスベー
スの検出

アプリケーシ
ョンレイヤの
自動軽減

L3 - L 4

適応保護

一元的な構成と
コンプライアン

ス

攻撃中のスケ
ーリングに対
するコスト保

護

DDoS 脅威環境
ダッシュボード

AWS WAF が
無料で利用可

能

プロアクテ
ィブなイベ
ントまたは
レスポンス

Standard
Advanced

New
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AWS Shield Advanced

予め組み込まれ
たDDoS対策が

標準適用

お客様に代わり
自動的に防御

ポイントと
プロテクト
ウィザード

強化される保護
24/7

DDoS Response 
Team (DRT)

Amazon 
CloudWatch
メトリクス

攻撃診断
グローバル脅威
環境ダッシュ

ボード

四半期ごとの
セキュリティレ

ビュー

スケーリングの
のコスト保護

AWS Global 
Accelerator

EC2 Instances

Network Load 
Balancer

Classic Load
Balancer

Amazon 
Route 53

Application 
Load Balancer

Amazon 
CloudFront

Elastic IP Address
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AWS WAF

ユーザー
リクエスト

AWS WAF

Amazon API Gateway REST API

Amazon CloudFront

Application Load Balancer
Web access control list (Web ACL)

· · · Rule statements
· · · 

Sampled
request

IP set Rule group Regex set

Amazon Kinesis
Data Firehose

Amazon 
CloudWatch Logs

AWS AppSync GraphQL APIロギング先

Amazon Simple Storage Service 
(Amazon S3)



© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AWS Network Firewall

VPC 1

Instance 1 

Instance 2 Firewall 
endpoint

VPC 2

Instance 3 Firewall 
endpoint

VPC 3

Transit 
Gateway

North-South
（インターネットや
オンプレミスへの通信）

Inspection VPC

Instance 3

VPC 
3

Instance 2

VPC 
2

Instance 1

VPC 
1

VPC 
4

AWS Network Firewall
East-West

（VPCからVPC）

Firewall 
endpoint

分散型セキュリティ検査 一元化されたセキュリティ検査

Firewall 
Endpoin

t

AWS Network Firewall
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VPC フローログ

5 123456789097 eni-044feef0 52.218.241.56 10.0.1.38 443 58460 6 19 7710 1634606470 1634606481 ACCEPT OK vpc-
0a19b648 subnet-094ee201 i-08bcbe49 19 IPv4 52.218.241.56 10.0.1.38 us-west-2 usw2-az2 - - S3 - ingress -

5 123456789097 eni-044feef0 2001:db2:1:f102::6 2001:db2:1:f101::f 0 0 58 10 1040 1634606496 1634606497 ACCEPT OK vpc-
0a19b648 subnet-094ee201 i-08bcbe49 0 IPv6 2001:db2:1:f102::6 2001:db2:1:f101::f us-west-2 usw2-az2 - - EC2 EC2 ingress -

version account-id interface-id srcaddr dstaddr srcport dstport protocol packets bytes start end action log-status vpc-id 
subnet-id instance-id tcp-flags type pkt-srcaddr pkt-dstaddr region az-id sublocation-type sublocation-id pkt-src-aws-
service pkt-dst-aws-service flow-direction traffic-path



© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.

インバウンドパケット

アウトバウンドパケット

ENI ENI

} オープンソースを活用してモニタリング

お客様が構築したモニタリング

パートナー様（モニタリングサービス）

VPC

VPC トラフィックミラーリング
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Amazon GuardDuty

Amazon GuardDuty

VPC フローログ

DNS ログ

AWS CloudTrailイベント

結果データ ソース

スレット
インテリジェンス

異常検知
（ML）

AWS Security Hub

• アラート
• 修復
• パートナーソリューション
• SIEM システムにキック

CloudWatch event 

タイプと例

ビットコインのマイニング

C&C activity

異常なユーザーアクション
例：
• 新規インスタンス
• ネットワークの権限変更

脅威検知タイプ

High

Medium

Low

異常なトラフィックパターン
例：
異常なポートと通信量

Amazon Detective

Amazon S3 
データプレーンのイベント
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ネットワークの
モニタリング＆ビジビリティ
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VPC Network Access Analyzer
ネットワーク経路がアクセスポリシーに適しているかどうかを確認

ネットワークアクセス

スコープとしてネット

ワークアクセスポリ

シーを定義

解析してネットワーク

アクセスを評価

ネットワークの構成変

更が意図通りであるか

を自動的に検証
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VPC Reachability Analyzer
到達可能かどうかの設定を検証

接続のトラブルシューティング

でネットワークのミスを特定

ネットワーク構成が意図した通

りかどうかを確認

ネットワークの構成変更に意図

の通りの検証を自動化
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Amazon VPC

10.0.0.0/16

VPC Reachability Analyzer
ネットワーク到達可能性のトラブルシューティング

Availability Zone 1

Subnet A

Availability Zone 2

Subnet B

Subnet C Subnet D

Instance B

Instance A

IGW

VPC 

Endpoint(s)

NAT-GW

   

    

           

     

           

       

          

           

         

      

      

     

           

   

   

       

   

Security 

Group

Security 

Group

Network

ACL

Network

ACL

NACL

Instance B

SG

NACL

1

2

3

Route 

Table

Route 

Table

4
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VPC Reachability Analyzer
ネットワーク到達可能性のトラブルシューティング

AWS Region

Amazon VPC

10.0.0.0/16

Subnet

10.0.0.0/24

Instance A

IGW

Security 

Group

Network

ACL

1

Route 

Table
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まとめ
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まとめ

• Amazon VPCでIPv4, IPv6アドレスを割り当て、 DNS64、NAT64を用いて、
IPv6サービスとIPv4サービス間の通信を可能にできます。

• 必要に応じてAWS セキュリティサービス（AWS Shield, AWS WAF, AWS 
Network Firewall, Amazon GuardDuty）を活用できます。

• AWS PrivateLinkを活用してトラフィックをインターネットに経由せずに通信で
きます。Transit Gateway Connectを活用してSD-WANエッジをAWSに拡張で
き、 Transit Gatewayリージョン内ピアリングでネットワーク構成を簡素化でき
ます。

• VPC Network Access Analyzerでネットワークがアクセス要件を満たすかどう
かを確認でき、VPC Reachability Analyzerを利用してVPC内の接続テストとト
ラブルシューティングができます。



Thank you!
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